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DELL MDR MANAGED DETECTION AND RESPONSE + CROWDSTRIKE PER ENDPOINT

Cena celkem: 267 864 Kč
 (bez DPH: 221 375 Kč)
Běžná cena: 294 650 Kč
Ušetříte: 26 786 Kč
Kód zboží: SVDP210040
Part No.: 159-10327
Záruka: 12 měs.
Stav: Nové zboží

Popis

Dell MDR Managed Detection and Response + CrowdStrike Per Endpoint

Komplexní bezpečnostní služba pro nepřetržitou ochranu vašeho IT prostředí před kybernetickými hrozbami.

Dell Managed Detection and Response představuje plně spravovanou službu s nepřetržitým monitoringem 24/7, která
detekuje, vyšetřuje a reaguje na hrozby napříč celým IT prostředím. Kombinuje odborné znalosti bezpečnostních analytiků
Dell Technologies s výkonnou platformou CrowdStrike Falcon XDR pro rozšířenou detekci a reakci na hrozby.

V době, kdy globálně došlo k 5,5 miliardám útoků malwaru ročně a průměrné náklady na ransomwarový útok dosahují
5,13 milionů dolarů, poskytuje tato služba organizacím s 50 a více koncovými body možnost rychle a výrazně zlepšit svou
bezpečnostní pozici při současném snížení zátěže pro IT oddělení.

Co je Dell MDR?

EDR agent na koncových stanicích
Bezpečnostní služba, která dokáže včas detekovat a reagovat na kybernetický útok
Za Dell MDR stojí tým expertů pracující 24/7
MDR tým kontaktuje zákazníka/partnera při detekci podezřelých aktivit
Bezpečnostní dohled nad infrastrukturou

Proč Dell MDR?

Nedostatek specialistů na kybernetickou bezpečnost a provozních IT pracovníků



SOC může být pro zákazníka nákladnou záležitostí
24/7 SOC existují, ale je jich málo a otázkou je cena
Potřeba splnit požadavky NIS2.0 a DORA

Benefity Dell MDR

Jednoduché a rychlé nasazení agentů na počítače a servery (Windows, Linux, Mac OS)
Propojení síťových prvků třetích stran do datového kolektoru (VM)
Podpora endpoint řešení třetích stran
Podpora napojení cloudových služeb (např. MS 365)
Podpora napojení on-premis i cloudových platforem (Azure, AWS, GCP)
Licence od 50 koncových bodů
Dokoupení „add-ons“, např. Vulnerability Management, Pen testing...
Reakce podle SLA (cca do 15 min)

ZÁKLADNÍ SPECIFIKACE

Délka licence: 1 rok
Počet licencí: 50
Typ služby: plně spravovaná bezpečnostní služba
XDR platforma: CrowdStrike Falcon XDR
Monitoring: nepřetržité 24/7 sledování a vyhodnocování bezpečnostních událostí
Minimální požadavky: organizace s 50 a více koncovými body (pro Microsoft Defender XDR min. 500 koncových bodů)
Bezpečnostní konfigurace: až 40 hodin služeb souvisejících s konfigurací zabezpečení za čtvrtletí
Reakce na incidenty: 40 hodin vzdálené asistence ročně
Reporting: denní souhrn méně kritických výstrah, čtvrtletní přehledy
Certifikace: SOC 2 Type 2


