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Nové zbozi

Popis

TP-Link ER7406

Vykonna gigabitova VPN brana pro profesionalni nasazeni s podporou az 5 WAN portu a pokroéilymi

bezpecnostnimi funkcemi.

Profesiondlini sitové reSeni uréené pro malé a stredni firmy, pobocky nebo distribuovana prostredi. Brana nabizi 6
gigabitovych portu (1x SFP, 5x RJ-45), z nichz az 5 porti muze fungovat jako WAN pro pfipojeni vice internetovych
linek. Inteligentni vyvazovani zatéze distribuuje datové proudy podle podilu Sitky pdsma kazdého WAN portu a

maximalizuje tak vyuziti dostupného pfipojeni.

]

Zafizeni podporuje $iroké spektrum VPN protokoll vcetné SSL, IPSec, WireGuard, GRE, PPTP a L2TP s moznosti vytvofeni
az 100 IPSec tunelti nebo 50 SSL tunell. Pokrocilé zabezpeceni zajistuje IPS/IDS modul s vice nez 4000 pravidly
podpist, hloubkova kontrola paketd (DPI) a ochrana proti DoS/DDoS Gtokdim. Brénu Ize centralizované spravovat pfes

Omada SDN kontrolér s cloudovym pfistupem pro spravu vice pobocek z jednoho rozhrani.

e AZ 5 WAN portl s inteligentnim vyvaZovanim zatéze a automatickym failoverem pro maximalni dostupnost pfipojeni
e Komplexni VPN podpora: 100 IPSec tunell, 50 SSL tunelll, 20 WireGuard tunell, 55 OpenVPN tuneld s vykonem az

617 Mb/s (IPSec)

o Pokrocilé zabezpeceni s IPS/IDS modulem (vice nez 4000 pravidel), DPI, ochrana proti DoS/DDoS Gtokd&m a filtrovani

IP/MAC/URL

e Centralizovana sprava pres Omada SDN kontrolér s cloudovym pfistupem pro spravu vice pobocek z jednoho mista
® Vysoky vykon: 150 000 soubéznych relaci, 5300 novych relaci za sekundu, NAT propustnost az 945 Mb/s

e USB 3.0 port s podporou LTE donglu pro mobilni zalohovani a USB UloZisté



o Fanless design s ochranou proti prepéti 4 kV, nizka spotreba 4,5 W, montaz do racku nebo na stdl

Pokrocilé sitové funkce

Brana podporuje Multi-Net DHCP, 802.1Q VLAN, statické smérovani, policy routing, RIP a OSPF protokoly (v samostatném
rezimu). Funkce SD-WAN umoziuje optimalizaci aplikaci a inteligentni smérovani provozu. Stavovy ACL, QoS a IP-based
kontrola Sirky pasma zajistuji efektivni spravu sitovych zdrojd.

Bezpecnost a autentizace

Zarizeni nabizi webovou autentizaci s podporou hotspot rezimu, RADIUS serveru, externiho portalu nebo LDAP. Pokrocilé
filtrovani zahrnuje kontrolu zdrojové a cilové IP adresy, URL filtrovani, web security a ARP inspection s IP-MAC bindingem. IPS
modul s pravidelnymi aktualizacemi podpis( poskytuje nepretrzitou ochranu proti novym hrozbam.

Sprava a monitoring

Webové rozhrani pro konfiguraci, SNMP v1/v2c/v3 pro monitoring, CLI pro pokrocilé nastaveni, export a import konfigurace.
Diagnostické nastroje zahrnuji ping a traceroute. Podpora Dynamic DNS (DynDNS, No-IP), NTP synchronizace, zrcadleni portl
a syslog. Zero-Touch Provisioning s Omada Cloud-Based kontrolérem umoziuje automatické nasazeni novych zafizeni.

Obsah baleni
ER7406, napdjeci kabel, stru¢ny ndvod k pouziti, drzdky pro montaz do racku.

ZAKLADNI SPECIFIKACE

Porty: 1x Gigabit SFP WAN/LAN, 1x Gigabit WAN, 4x Gigabit LAN/WAN, 1x USB 3.0

Pamét: 512 MB DDR4 RAM, 128 MB NAND Flash

VPN propustnost: IPSec az 617 Mb/s, WireGuard 341 Mb/s, OpenVPN 139 Mby/s, SSL 132 Mb/s
NAT propustnost: az 945 Mb/s (Static IP), 940 Mb/s (DHCP), 944 Mb/s (PPPoE)

Vykon: 150 000 soubéznych relaci, 5300 novych relaci/s

IPS propustnost: TCP 229 Mb/s, UDP 188 Mb/s

DPI propustnost: TCP 933 Mb/s, UDP 927 Mb/s

Protokoly: IEEE 802.3/u/ab/z/x/1q, TCP/IP, DHCP, NAT, PPPoE, IPSec, PPTP, L2TP, OpenVPN, WireGuard, GRE, SNMP
Napajeni: AC 100-240 V, 50/60 Hz

Spotieba: 7,5 W (s USB), 4,5 W (bez USB)

Rozméry: 294 x 140 x 44 mm

Provozni teplota: 0 az 50 °C



